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Vorwort

Okosysteme sind heute essenziell fiir Innovation und
Wachstum. Deshalb sind wir sehr stolz, dass im April
2019 ein gemeinsames Forschungszentrum fir Kunst-
liche Intelligenz (KI) vom IBM Watson Center Minchen
und fortiss, dem Forschungsinstitut des Freistaats Bayern
fur softwareintensive Systeme, gegrundet wurde. Die
Partnerschaft wurde angelegt, um zuverlassige und
sichere KI-Technologien fur Wirtschaft und Gesellschaft
zu entwickeln.

LEin starkes Partner-Okosystem aus Industrie und For-
schung ist entscheidend, um das Potenzial von Kl nach-
haltig zu erschlieRen”, erklarte Dr. Kareem Yusuf, IBM
General Manager Al Applications & Blockchain, bereits
2019 bei der Grundung des gemeinsamen Forschungs-
zentrums. Die Kooperation zwischen IBM und fortiss
ermoglicht es, das Potenzial von Kl weiter zu erforschen
und zu realisieren. Gemeinsam wird geforscht und
Wissen geteilt. IBM und fortiss entwickeln Kl-Techno-
logien fur Wirtschaft und Gesellschaft, die in unsicheren,
komplexen Umgebungen und Situationen zeitnahe und
zuverlassige Entscheidungen treffen konnen.

Mit diesem Ziel vor Augen hat die Partnerschaft — die im
IBM Watson Center Mlnchen angesiedelt ist — bereits
mehrere innovative Anwendungsfalle, Methoden und
Proof of Concepts hervorgebracht, wie z.B. die Stresser-
kennung in Echtzeit zur Verbesserung der Sicherheit

von Feuerwehrleuten, ein intelligentes System zur Ver-
hinderung von Wassereinbrtichen auf der Basis von
maschinellem Lernen und ontologischer Inferenz sowie
Methoden fur eine sichere und rechenschaftspflichtige Kl
zwischen Abteilungen im &ffentlichen Sektor.

Dr. Harald RueR

sz I

Andrea Martin
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Unternehmen und Verwaltung in Bayern stehen derzeit
vor der Herausforderung, Potenziale von Kl-Techno-
logien herauszuarbeiten, um neue Produkte zu entwi-
ckeln und neue Geschaftsfelder und Dienstleistungen zu
erschliefen. Dabei mussen die Forscher auch die Frage
nach der Vertrauenswurdigkeit dieser Technologien
beantworten.

Wirtschaft und Gesellschaft bendtigen Kl-Technologien,
die in unsicheren, komplexen Umgebungen und Situa-
tionen zeitnah sichere Entscheidungen treffen. Die von
Maschinen, Automaten oder Fahrzeugen getroffenen
Entscheidungen sollten nicht nur nachvollziehbar und
erklarbar, sondern auch robust gegen fehlerhafte Ein-
gaben und gezielte Angriffe sein. Moderne Kl-Systeme
mussen zudem immer groRere Datenmengen verarbei-
ten, aber ebenso auch aus kleinen Datenmengen nutz-
liche Erkenntnisse gewinnen kénnen — und das ohne
unnotige Kompromisse bei Vertraulichkeit und Privat-
sphare eingehen zu mussen.

Das gemeinsame Center for Al ist global vernetzt und
arbeitet mit fortiss Wissenschaftlern aus Munchen und
Experten aus dem Netzwerk von IBM Forschungsinsti-
tuten zusammen, unter anderem aus ZUrich (Schweiz),
Dublin (Irland), Almaden und Yorktown (USA) sowie
Hursley (GroRbritannien). In der Einrichtung forschen
und entwickeln insgesamt rund 50 Wissenschaftler neue
Kl-gestutzte Softwareldsungen fur unternehmens- und
geschaftskritische Anwendungen fur die Industrie als
auch fur den éffentlichen Sektor.

Gemeinsam identifizieren die Forscher von fortiss und
IBM kontinuierlich wichtige neue Forschungsfragen,
neue Geschaftsbedurfnisse oder -chancen, und ent-
wickeln daraus sukzessive ein Portfolio l6sungsorien-
tierter KI-Projekte, um das Potenzial von KI nachhaltig
zu erschlieflen. Ein gemeinsamer Lenkungsausschuss
(Steering Committee) von IBM und fortiss begleitet die
Aktivitaten und evaluiert regelmaRig den Fortschritt,

unterstutzt wichtige Herausforderungen zu identifizieren,

und gibt entsprechende Handlungsempfehlungen.

4 4

«.IBM und fortiss entwickeln
Kl-Technologien fur Wirtschaft und
Gesellschaft, die in unsicheren,
komplexen Umgebungen und
Situationen zeitnahe und zuverlassige
Entscheidungen treffen kénnen”.

Dr. Harald Ruel
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Kinstliche Intelligenz ist einer der

wesentlichen Motoren der zukunftigen

Wirtschaftsentwicklung. Wir sind s

lz,

dass fortiss und IBM diese zukunfts-
weisenden Technologien gemeinsam

in Bayern entwickeln werden.

des Hochtechnologiestandorts Ba
on herausragender Bedeutung'’

Hubert Aiwanger
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ACRA4DT

Im Projekt Automated Configuration of Robots and
Analytics in 14.0 with Digital Twins (ACRA4DT) wird
durch das Hinzufugen von semantischem Wissen zur
roboterbasierten Fertigung ein zusatzlicher Kontext
fur Anomalieerkennungsverfahren geschaffen, die auf
maschinellem Lernen basieren. Dies ermoglicht die
automatisierte Integration von Data Analytics fir die
Kleinserienfertigung.

Projektbeschreibung

Es sind viele manuelle Konfigurations- und Programmier-
schritte erforderlich, um hochgradig digitalisierte indus-
trielle Fertigungsprozesse einzurichten. Dies beginnt mit
der Programmierung der Steuerungslogik fur einzelne
Roboter und setzt sich fort bis zur Konfiguration von
prozessuberwachenden Analytics-Verfahren.

Diese manuellen Schritte sind sehr zeitaufwandig und
erfordern ein hohes MaR an Fachwissen. Folglich sind sie
nur bei uberwiegend statischen Produktionspléanen, bei
denen die Betriebszeit die Programmierzeit bei weitem
Ubersteigt, oder bei hochwertigen Gutern wirtschaftlich
durchfuhrbar. Auf der anderen Seite steigt die Nachfrage
nach flexibleren Produktionslinien und der Einzellos-
fertigung von mittelwertigen Gutern standig. Zwar ver-
sprechen Roboter und 3D-Drucker die erforderliche
Flexibilitat bei der Bearbeitung, doch in Wirklichkeit ist
der Aufwand fur die Anpassung von Programmen und
Analytics-Verfahren noch zu hoch, um sie auf breiter
Basis einzusetzen.

Forschungsbeitrag

Traditionelle Ansatze fur Analytics-Verfahren in der
Industrieautomation und Robotik verwenden Rohdaten
von mehreren Sensoren und erfordern fUr jeden neuen
Anwendungsbereich oder Anwendungsfall einen hohen
manuellen Aufwand.

Bei einem wissensbasierten Ansatz zur Entwicklung von
Produktionssystemen wird das Wissen Uber Produkte,
Prozesse und Ressourcen formal in semantischen Repra-
sentationssprachen dargestellt. Auf der Grundlage eines
solchen semantischen Digital Twin-Modells kdnnen Sen-
sor-Rohdaten automatisch mit semantischen Beschrei-
bungen sowie Kontextinformationen, z.B. der aktuell
ausgefuhrten Montageaufgabe und den involvierten Bau-
teilen oder assoziierter Parameter, angereichert werden.
fortiss untersucht in diesem Projekt, wie insbesondere
fur die Kleinserienfertigung Ansatze des maschinellen
Lernens zur Anomalieerkennung durch die Integration
dieser Art von Informationen automatisiert und optimiert
werden kénnen.

Dr.-Ing. Bashar Altakrouri

Alexander Perzylo




Stresserfassungssystem
fur Feuerwehrleute

Das Projekt zielt darauf ab, den Stressstatus von Feuer-
wehrleuten rechtzeitig zu erkennen, um Unfalle und
falsche Reaktionen im Notfalleinsatz zu vermeiden. Auf
Basis von Human-centered Machine Learning entwickeln
fortiss und IBM Ansatze fur die Uberwachung und das
Management von physischem und psychischem Stress
in sicherheitskritischen Anwendungen und Missionen.

Projektbeschreibung

Durch unsachgemalle Reaktionen in gefahrlichen Einsat-
zen verletzt sich jedes Jahr eine groflRe Anzahl von Feuer-
wehrleuten. Extreme Hitze, schlechte Sicht durch Rauch-
entwicklung, Zeitdruck, sind nur ein Teil der externen
Faktoren, unter denen sie reaktionsschnell agieren mus-
sen. Der Stress, der in einer solchen Situation entsteht,
beeinflusst die korperliche und mentale Reaktionsfahig-
keit und kann zu einer potenziell schweren Beeintrachti-
gung der kognitiven Fahigkeiten fuhren.

Die Betroffenen sind sich ihrer eingeschrankten Urteils-
fahigkeit jedoch oft nicht bewusst. Daher ist es von ent-
scheidender Bedeutung, Feuerwehrpersonal Uber die
potenzielle Gefahr in Bezug auf ihren aktuellen kérper-
lichen und emotionalen Zustand genauer zu informieren.
fortiss arbeitet an einer Moglichkeit, das Stresslevel einer
Einsatzkraft der Feuerwehr in Echtzeit zu messen und
einzuschatzen, um sie auf dieser Basis direkt im Einsatz
bei ihren Entscheidungen zu unterstutzen

Forschungsbeitrag

In diesem Projekt untersuchen fortiss und IBM den men-
talen Stress und entwickelt benutzerzentrierte Machine-
Learning-Algorithmen zur StressUberwachung. Sie dienen
der verbesserten systeminternen Reprasentation des
Menschen und basieren auf Data-Mining sowie der Erfas-
sung von kognitiven Eigenschaften. Untersucht werden
u.a. generelle Indikatoren fur Stress, wie Herzfrequenz,
Gehirnaktivitat, Muskelspannung, Hautfeuchtigkeit oder
Cortisonausschuss. Berucksichtigt werden weiterhin
individuelle Reaktionen auf Stress, die nicht nur von der
aktuellen mentalen Belastbarkeit des Einzelnen abhangt,
sondern auch von der Situation in der er sich wahrend
der Messung befindet. Das datenbasierte System, das
dabei entsteht, soll die Anforderungen und Bedurfnisse
des Feuerwehrpersonals besser erfullen.

fortiss und IBM entwickeln anhand unterschiedlicher
Einsatzszenarien der Feuerwehr und den Erfahrungen
aus solchen Einsatzen, neue personalisierte Stresserken-
nungsmodelle, um einen nachvollziehbaren Benutzer-
Stresszustand zu liefern. Ziel des Projektes ist es, die
Leistungsfahigkeit eines intelligenten lernenden Systems
zu steigern.

Dr.-Ing. Bashar Altakrouri

Dr. Yuanting Liu
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Die Zukunft der Verwaltung ist proaktiv: Verwaltungs-
leistungen werden ohne Antrag und Zutun der Nutzer*
innen automatisch erbracht. Das Projekt Digital Readi-
ness Assessment and Piloting for German Public Services
(DR&P)” erforscht Konzepte und Methoden, die eine
solche Zukunft moéglich machen und probiert sie proto-
typisch aus.

Projektbeschreibung

Verwaltungsleistungen sind burokratisch und langwierig.
Oft mussen Burger*innen und Unternehmen personlich
beim Amt erscheinen und Daten wie die Adresse mehr-
fach einreichen. Das antragslose Kindergeld in Oster-
reich gilt als Vorbild auch fur Verwaltungsleistungen in
Deutschland. Aber wie kdnnen solche nutzerzentrierten
Leistungen technisch und organisatorisch umgesetzt
werden? fortiss und IBM denken nutzerzentrierte Verwal-
tungsleistungen Uber das Optimieren von Online-Antra-
gen hinaus und zeigen, wie diese komplett ohne Antrage
auskommen kénnen.

Eine proaktive Verwaltung wird von alleine aktiv und hilft
ihren Nutzer*innen, damit sie mdglichst wenig Aufwand
haben. Das wird erreicht durch einheitliche Schnittstellen
zwischen den beteiligten IT-Systemen, um automatisierte
Datenabfragen und Antrage zu ermoglichen.

Im Rahmen des Projektes wird eine Readiness Assess-
ment-Methode fur Verwaltungsleistungen entwickelt
und pilotiert. Im Fokus stehen dabei Effizienz von Ver-
waltungsprozessen, Nutzerzentrierung der Leistungen
und die Attraktivitat fur Verwaltungsmitarbeitende. Dabei
kommen Technologien wie Kl und Digital Ledger Tech-
nologies (DLT) zum Einsatz.

Forschungsbeitrag

Die Digitalisierung ermoglicht die Transformation der
offentlichen Verwaltung von burokratischen Genehmi-
gungsstellen hin zum nutzerzentrierten Dienstleister. Die
Nutzer*innen der Verwaltung werden aktiv unterstutzt
und mit individuellen Verwaltungsservices versorgt. Die
Ergebnisse des Projekts helfen abstrakte Konzepte der
Nutzerfreundlichkeit wie Once-Only und Proaktivitat
auf praktische Verwaltungsarbeit anzuwenden und zu
implementieren.

In Zusammenarbeit entwickeln IBM und fortiss eine
offene Schnittstellen-Spezifikation nach dem OpenAPI
Standard, der die typischen Interaktionen zwischen Nut-
zer*innen und Verwaltung sowie innerhalb der Verwal-
tung abdeckt. Diese Spezifikation ist fur alle Verwaltungs-
leistungen einheitlich und kann deshalb leicht skaliert
werden.

NS
-

Felizitas Muller

Peter Kuhn



Wissen teilen ohne Daten offenzulegen? Das Ziel des
Projekts Accountable Federated Machine Learning (AFML)
ist die Entwicklung eines Prototyps eines stadteuber-
greifenden ldeenklassifikators im Kontext von Burger-
beteiligung. Dies geschieht unter Einhaltung der gesetz-
lichen Vorschriften, besonders in Bezug auf Daten-
schutz, und basierend auf nachweisbarem, féderiertem
maschinellem Lernen. Eine Féderierung ist wichtig,
denn Stadte verfligen haufig nicht tber genligend
Daten, um ein sinnvolles Modell zu trainieren. Dabei tei-
len die Stadte nur das maschinell erlernte Wissen, aber
keine Daten. Die Umsetzung dieser Anwendung soll das
Potenzial von AFML demonstrieren und einen Rahmen
fur weitere Anwendungen entwickeln.

Projektbeschreibung

Im Projekt AFML wird ein Prototyp entwickelt, welcher
das Trainieren von Modellen zur Klassifizierung von
BUrgerideen anhand von féderiertem maschinellem Ler-
nen ermdoglicht. Dabei wird trotz der Dezentralitat eine
Nachweisbarkeit und Verifizierbarkeit des Prozesses und
der Einhaltung von Kriterien (u.a. Datenschutz, Sicher-
heit, Datenverzerrung) der entstehenden Ergebnisse
sicherstellt. Als Grundlage dienen Daten und Modelle
im Kontext von Burgerbeteiligung. Die entstandenen
Modelle sollen Uber Stadtgrenzen hinweg genutzt und
weiter trainiert werden. Dies soll jedoch ohne einen
direkten Austausch von Daten zwischen den Beteiligten
geschehen, indem das Modell jeweils lokal trainiert wird,
und nur die entstehenden Anderungen in ein aggregier-
tes Modell Uberfuhrt werden. Das Prinzip hierbei lautet:
“Share Knowledge not Data”. Mit AFML werden einzelne
Schritte und lokale Trainingsiterationen nachweisbar
protokolliert, sodass die Ergebnisse verifiziert und Mani-
pulationen oder Fehler erkannt werden kénnen.

Forschungsbeitrag

Federated Machine Learning (FML) ist ein vielverspre-
chendes und spannendes Forschungsfeld im Bereich des
maschinellen Lernens. Es ermdglicht Modelle dezentra-
lisiert und lokal zu trainieren, und sie gleichzeitig tber-
greifend fur die verschiedenen Beteiligten zu nutzen.
Modelle auf der Basis grofler Datenmengen zu trainieren
soll auch in Bereichen mdglich sein, in welchen kein
Datenaustausch méglich ist.

Der Forschungsschwerpunkt liegt dabei derzeit auf

dem Thema Secure & Privacy Preserving (Sicherheit &
Wahrung der Privatsphare). Im Projekt AFML soll dieses
Konzept um die Komponente Nachweisbarkeit erweitert
werden, sodass trotz des dezentralen Charakters von
FML Verantwortlichkeiten definiert, Ergebnisse verifiziert
und Manipulationen oder Fehler in einzelnen Prozess-
schritten erkannt werden kénnen. Diese Erweiterung
der aktuellen Forschung schafft Vertrauen in dezentral
trainierte ML-Modelle.

Dian Balta

Dr.-Ing. Bashar Altakrouri

‘ O Projekte



Projekte

o

Im Projekt Explainable Artificial Intelligence (Al) fur
Fahrassistenzsysteme wird untersucht, wie das Fahr-
spurwechselverhalten von Fahrzeugen anhand des
digitalen Zwillings von Providentia++ in Echtzeit vor-
hergesagt und erklart werden kann.

Projektbeschreibung

Das Forschungsprojekt zielt darauf ab, das Potenzial

und den Wert von Explainable Al im sicherheitskriti-
schen Bereich der Vorhersage von Fahrspurwechseln zu
demonstrieren. Dies eréffnet die Moglichkeit, den Stand
der Forschung im Bereich des maschinellen Lernens zu
erklaren.

Das Ziel ist die Entwicklung eines maschinellen Lern-
modells, das Spurwechsel vorhersagen und begriinden
kann, indem es die Daten des Providentia++ Digital Twin
nutzt. Die Argumentation des maschinellen Lernmodells
soll dargelegt werden, um Vertrauen aufzubauen und die
Vorhersage des Modells in einem sicherheitskritischen
Bereich zu rechtfertigen.

SchlieRlich werden die Vorhersagen und Erklarungen des
maschinellen Lernmodells in einer Live-Webanwendung
visualisiert, um das Potenzial von Explainable Al in sicher-
heitskritischen Bereichen fur Kunden zu demonstrieren.

Forschungsbeitrag

Schichtnormalisierte Long Short-term Memory Modelle
(LSTM) haben sich als robuste, dem neuesten Stand der
Technik entsprechende maschinelle Lernmodelle fur die
Vorhersage von Fahrspurwechseln in Echtzeit erwiesen.
Ilhre innere Funktionsweise ist jedoch zu komplex und
kompliziert, um von einem Beobachter verstanden zu
werden. Daher sind schichtnormalisierte LSTMs soge-
nannte Blackboxes. Fur sicherheitskritische Anwendungen
wie die Vorhersage von Fahrspurwechseln muss ihre
Funktionsweise explizit gemacht werden.

Um das Verhalten des Modells zu erklédren, werden ver-
schiedene Attributionsmethoden verglichen. Die schicht-
normalisierte Relevanzausbreitung (Layer-wise Relevance
Propagation, LRP) wird aufgrund ihrer Robustheit und
ihres geringen Rechenaufwands als besonders geeignet
fur eine Erkléarung in Echtzeit angesehen. LRP wurde
jedoch nicht auf die schichtnormalisierte LSTM-Architek-
tur ausgeweitet. Der bedeutende Forschungsbeitrag des
Projektes ist, dass LRP auf normalisierte LSTMS erweitert
wurde.

Dr.-Ing. Bashar Altakrouri

Dr. Yuanting Liu




Das Landesforschungsinstitut des Freistaats Bayern fur
softwareintensive Systeme fortiss und das Technologie-
unternehmen IBM haben vor genau zwei Jahren das
Center for Al ins Leben gerufen, um sichere KiI-Metho-
den fiir Wirtschaft und Gesellschaft zu entwickeln. Die
Expert*innen von IBM und die Wissenschafter*innen
von fortiss haben inzwischen mehrere Kl-Forschungs-
projekte erfolgreich umgesetzt. Im Fokus der Koopera-
tion stand dabei immer die Frage: ,Wann ist eine Kl ver-
trauenswiirdig und wie kdnnen Nutzer verstehen, wie
oder warum eine Kl Entscheidungen trifft?” Dr. Holger
Pfeifer, Kompetenzfeldleiter Software Dependability
bei fortiss, koordiniert das Center for Al und ist Spezia-
list fir Robuste KI. Im folgenden Interview berichtet er
uber die gewinnbringende Zusammenarbeit mit einem
internationalen Technologiefiihrer und liber die durch-
greifenden Fortschritte der vergangenen zwei Jahre.

Herr Pfeifer, das Center for Al wurde vor zwei Jahren
ins Leben gerufen, um verlassliche und sichere Kl-Tech-
nologien fiir Wirtschaft und Gesellschaft zu entwickeln.
Welche Ergebnisse sind bisher zu verzeichnen?

Wir haben eine Reihe von Forschungslinien aufgesetzt
und darin mehrere Projekte gestartet, z. B. in den Berei-
chen Mensch-zentriertes Maschinelles Lernen, Robotik,
Behdrdendienstleistungen und verteiltes Lernen sowie
Anomaliedetektion im Gebaudemanagement.

Im Themenbereich Mensch-zentriertes Maschinelles
Lernen (human-centered machine learning, HCML)
gehen wir der Frage nach, wie Anwendungen, die
Maschinelles Lernen einsetzen, besser den Anforde-
rungen eines menschlichen Nutzers gerecht werden

Interview

Das Center for Al — eine erfolg-
reiche Kooperation fur eine
verlassliche Ki

kénnen. Das heillt auf der einen Seite wird es fir den
Menschen einfacher, Entscheidungen der Kl zu verstehen
und nachzuvollziehen, und auf der anderen Seite, wie die
individuellen Unterschiede zwischen den Nutzern schon
direkt in die Entwicklung der Lernalgorithmen einflieRen
kénnen. Diese Fragestellungen werden am Anwendungs-
fall des Stress-Managements fur Feuerwehrleute im
Einsatz untersucht. Da Menschen unterschiedlich auf
Stresssituationen reagieren, muss ein Lernalgorithmus
personalisiert, also in der Lage sein, das Ausmal des
Stresses fur Feuerwehrleute individuell zu erkennen. Um-
gekehrt mussen die Signale der Kl z. B. dem/der Zugfih-
rer*in so prasentiert werden, dass diese/r leicht erkennen
kann, welche seiner/inrer Einsatzkrafte sich in einer
besonderen Stresssituation befindet. Hier entwickeln wir
neue Modelle fUr die Stresserkennung auf Basis von ver-
schiedenen Biosignalen und sogenanntem selbstuber-
wachtem Lernen (self-supervised learning).

Fur den Einsatz von Robotern in der Fertigung entwickel-
ten wir handhabbare und wirtschaftlich durchflhrbare
Konfigurationen und Analyselésungen, die auch fur klei-
ne und mittlere Unternehmen nutzbar sind. Dazu wurden
semantische Modelle erarbeitet, die beschreiben, welche
Arbeitsvorgange der Roboter durchflhren soll. Diese In-
formationen werden mit Daten aus den Roboteraktionen
verknupft. Mittels Maschinellen Lernens ist das System
dann in der Lage, standig zu lernen, Abweichungen zu
erkennen und bei Bedarf eine Warnung zu generieren,
idealerweise schon bevor ein Fehler entsteht.

In Bezug auf Behdérdendienstleistungen haben wir unter-
sucht, wie diese so gestaltet werden ké&nnen, dass der
BUrger sie online in Anspruch nehmen kann, ohne muh-
sam Formulare ausfullen zu mussen, und wie sie dem
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BUrger proaktiv zur Verfugung gestellt werden kénnen,
z. B. bei bestimmten Ereignissen, ohne dass der Dienst
dabei speziell beantragt werden muss. Wir haben dies
an zwei beispielhaften Anwendungen demonstriert:
der Beantragung von Kindergeld sowie der Erlaubnis
zur Eroffnung einer Gaststatte.

Und schlieBlich arbeiten wir seit Kurzem an einer An-
wendung zur Erkennung von Wasserschaden in Gebau-
den. Hier nutzen wir Sensoren, die in dem Gebaude des
MUnchner IBM Watson Centers verbaut sind, um dyna-
misch Feuchtigkeitsdaten zu sammeln, und verknupfen
diese Ergebnisse mit statischen Gebaudeinformationen
und Umweltdaten. Werden nun durch spezielle KI-Al-
gorithmen Ereignisse in den dynamischen Sensordaten
erkannt, die auf das Eindringen von Wasser hindeuten, so
kénnen diese mithilfe der ontologischen Daten nicht nur
genauer lokalisiert werden, sondern es kann auch deren
Ursache besser qualifiziert werden. So kann z. B. erkannt
werden, ob das Ereignis durch ein offen stehendes Fens-
ter, durch das Regen eindringt, oder etwa durch einen
Rohrbruch verursacht wurde.

Mit IBM verbindet Sie bereits eine mehrjahrige Zusam-
menarbeit. Warum ist gerade IBM ein guter Partner flir
diese Themen und was ist Gegenstand dieser gemein-
samen Unternehmung?

Ich denke, die zentralen Punkte sind, dass IBM weltweit
fuhrend auf dem Gebiet der Kl ist und Uber ein grof3es,
weltweites Netzwerk an renommierten Forschungs-
zentren und Businesspartnern verfugt, die wissen, was in
der Praxis benotigt wird. Neben der fuhrenden Industrie-
expertise von IBM ist auch der ethische Grundsatz sehr
wichtig. IBM uberlasst Partnern und Kunden die Ent-
scheidung, welche Daten die Kl nutzen soll (Transparenz)
und wie sie mit ihren Daten eigene kognitive Losungen
bauen kénnen.

Welche Herausforderungen sehen Sie beim jetzigen
Stand der KI-Technologie?

KI-Systeme sind lernbasiert, d. h., ihre Funktion bzw.

ihr Verhalten ergibt sich aus Daten, anhand derer sie
trainiert werden. Solche Verfahren fUhren jedoch auch
zu unvorhersehbarem Verhalten im Betrieb, was eine
grolRe Herausforderung fur die Frage nach der Beherrsch-
barkeit solcher Systeme darstellt. Ferner sind KI-Losun-
gen auch immer nur so gut wie die Daten, mit denen

sie trainiert worden sind. Dies stellt zunachst einmal die
Frage nach der Verfugbarkeit geeigneter Daten und im
zweiten Schritt nach deren Qualitat — Stichwort repra-
sentative Daten und Einseitigkeit. KI-Systeme kénnen
sich durch fortwahrendes Lernen auch weiterentwickeln
und sich erfahrungsbasiert an neue Gegebenheiten
anpassen oder optimieren. Dies macht die Entwicklung

und vor allem das Testen und Absichern sehr schwierig.
Etablierte Verfahren aus dem Software- und Systems-En-
gineering setzen voraus, dass genaue Spezifikationen des
Systemverhaltens und der Einsatzumgebungen vorliegen
und die Systeme vor der Inbetriebnahme umfassend veri-
fiziert werden, was fur KI-Systeme nicht ohne Weiteres
machbar ist. Daher sind solche Verfahren auch nicht
direkt Ubertragbar. Ferner operieren KI-Systeme oftmals
in teilweise unbekannten oder unsicheren Umgebungen
und mussen in robuster Weise mit ungenauen oder unsi-
cheren Eingabedaten oder Situationen umgehen kénnen,
die vorab nicht oder nur unvollstandig modelliert worden

sind.
2.4

Ein wichtiger Aspekt der Vertrauens-
wurdigkeit ist die Frage nach der
Nachvollziehbarkeit der KI-Entschei-
dungen: Kann ich als Nutzer|ver-
stehen, wie oder warum die K|l eine
bestimmte Entscheidung trifft?

Dr. Holger Pfeifer

Momentan ist Kl fir viele Menschen noch eine Black-
box mit vielen Unbekannten. Wie wollen Sie an diesem
Punkt das Vertrauen der Menschen gewinnen?

Ein wichtiger Aspekt der Vertrauenswurdigkeit ist die
Frage nach der Nachvollziehbarkeit der KI-Entschei-
dungen: Kann ich als Nutzer verstehen, wie oder warum
die Kl eine bestimmte Entscheidung trifft? Hier geht es
darum, KI-Methoden so zu entwickeln, dass sie dem
Nutzer auch Erklarungen fur die Ergebnisse liefern kann.
Am IBM fortiss Center for Al haben wir dazu erst kurzlich
ein Projekt gestartet, bei dem ein intelligenter Fahrassis-
tent entwickelt werden soll, der bei einer Autobahnfahrt
Empfehlungen gibt, welche Fahrspur benutzt werden
bzw. wann die Spur gewechselt werden soll. Zugleich
soll das System in der Lage sein zu erklaren, warum eine
bestimmte Empfehlung ausgesprochen wird. Da die
Daten, auf deren Grundlage eine Empfehlung zum Spur-
wechsel getroffen wird, moglicherweise aus entfernteren
StraRenabschnitten stammen, die der Fahrer noch gar
nicht einsehen kann, wie zum Beispiel ein Unfall oder ein
Stauende hinter einer Kurve, ist es fur das Vertrauen des
Fahrers in die Entscheidungen wichtig, diese nachvoll-
ziehen zu kénnen.
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Ab wann wird eine Kl als robust und vertrauenswiurdig
definiert?

Als robust sehen wir eine KI-Lésung an, wenn sie auch
in unbekannten Umgebungen oder unvorhergesehenen
Situationen noch sicher funktioniert und gute Ergebnisse
liefert. Hier kdnnen wir es mit einer Reihe von Unsicher-
heiten oder besser: Ungewissheiten zu tun haben. Das
kann zum Beispiel daran liegen, dass bei der Entwick-
lung bzw. dem Training der Kl gar nicht alle méglichen
Situationen oder UmgebungseinflUsse betrachtet worden
oder Uberhaupt bekannt sind. Auferdem kann es vor-
kommen, dass eine KI-Komponente schon eine falsche
Entscheidung trifft, wenn die Eingabe nur leicht von den
bekannten Situationen abweicht. Man kennt solche Pro-
bleme zum Beispiel aus der Bilderkennung, wo die An-
derung nur weniger Bildpunkte etwa dazu fuhren kann,
dass eine rote Verkehrsampel als ,grin” wahrgenommen
oder ein FulRganger gar nicht erkannt wird. Dies bietet
naturlich auch die Gefahr von bdswilligen Manipulatio-
nen, bei denen ein Angreifer versucht, die Kl durch ge-
zielte Eingaben zu storen. Insoweit ist das also auch eine
Frage der Sicherheit der KI-Anwendung und damit ihrer
Vertrauenswurdigkeit. Um Kl-basierte Anwendungen in
sicherheitskritischen Bereichen wie zum Beispiel dem
autonomen Fahren oder der Medizinrobotik einsetzen
zu kdnnen, mussen wir darauf vertrauen kdnnen, dass
solches Fehlverhalten nahezu ausgeschlossen ist.

Welche Lésungen entwickelt das Center for Al um
gezielt Behérdendienste serviceorientierter und
direkter zu gestalten?

Die Zukunft der 6ffentlichen Verwaltung ist proaktiv und
interaktionslos. Behoérdliche Dienste sollen automatisch
bereitgestellt werden, ohne dass Anwendungen bendtigt
werden und ohne dass der Blrger mit einer Anwendung
interagieren muss. Mit unserem Projekt DR&P (Digital
Readiness Assessment and Piloting for German Public
Services) am Center for Al wollen wir das Konzept der
proaktiven und interaktionslosen Behdrdendienste in die
Praxis umsetzen. Daher haben wir eine Analysemethode
fur die Einsatzbereitschaft bestimmter Dienste entwickelt
und angewendet, bestehende Software-Frameworks
erweitert und zwei Demonstratoren (fur das Beantragen
von Kindergeld sowie fur die Anmeldung einer Gast-
statte) entwickelt. Durch unsere Forschung bieten wir
Behordenpraktikern einen strukturierten Engineering-
Ansatz zur VerknUpfung von visionarem Service-Design
mit fortschrittlichen Technologien, um eine héhere Ser-
vicequalitat fur Burger und Unternehmen zu erreichen.
Eine Behdrde, die proaktiv Dienstleistungen erbringt, gilt
als benutzerfreundlich und verbessert die Servicequalitat,
da sie dem Benutzer eine Dienstleistung liefert (benutzer-
zentriert), anstatt sie nur zu genehmigen (regierungs-
zentriert). FUr die Bereitstellung solcher proaktiver und
interaktionsloser Dienste werden intelligente Datenverar-

beitung mittels Maschinellen Lernens und rechenschafts-
pflichtiger Datenaustausch mittels Distributed Ledger
Technologie (DLT) die technologische Basis bilden.

Wie kénnen Behoérden in einer féderierten Umgebung
unter Einhaltung des Datenschutzes Wissen teilen,
ohne Daten freizugeben?

Die Stichworte sind hier ,F&deriertes Maschinelles Lernen
(federated machine learning — FML)" und ,Rechenschafts-
pflicht (accountability)”. FML ist ein Ansatz, der es meh-
reren Parteien ermdglicht, kooperativ ein gemeinsames
maschinelles Lernmodell aus ihren Daten zu erstellen,
ohne diese Daten teilen zu mussen. Die |dee ist, dass alle
Parteien maschinelle Lernaufgaben auf ihren privaten
Datensatzen ausfuhren und die resultierenden Modell-
aktualisierungen austauschen, um ein kombiniertes
Modell der gesamten Daten zu erstellen. Auf diese Weise
bleiben die Daten privat und die Parteien tauschen nur
Modell-Updates und Testdaten zur Beurteilung der
Qualitat der gelernten Modelle aus. IBM Research hat ein
Framework fur féderiertes Lernen entwickelt, welches wir
in unserem gemeinsamen Projekt ,AFML — accountable
federated machine learning” nun mit dem von fortiss
entwickelten System Evidentia verbinden. In Evidentia
kdnnen verteilte Arbeitsablaufe wie das f&derierte Lernen
spezifiziert und die Durchfuhrung von Arbeitsschritten
falschungssicher dokumentiert werden. So ist jeder-

zeit klar nachvollziehbar und belegbar, welcher Akteur
was genau zu welcher Zeit gemacht hat, welche Ent-
scheidungen getroffen wurden und warum und ob die
tatsachlichen Handlungen der Teilnehmer dem verein-
barten Lernprozess entsprechen. Dies erlaubt es einem
Konsortium von Akteuren, Anspruche auf Uberprufbare
Weise zu erfassen, auch wenn kein gegenseitiges Ver-
trauen besteht.

Welche Branchen profitieren besonders davon?

Am Center for Al forschen wir zunachst einmal bran-
chenunabhangig bzw. -Ubergreifend. Fur Kl gibt es
unzéhlige Anwendungsfelder. Uberall dort, wo Daten
anfallen, kann Kl und vor allem Maschinelles Lernen
potenziell gewinnbringend eingesetzt werden. Gerade
auch im Bereich der Fertigungsindustrie mit ihrem hohen
Anteil an wiederkehrenden und vorhersehbaren Tatig-
keiten besteht besonderes Potenzial. NatUrlich arbeiten
wir auch an konkreten Anwendungsfallen fur bestimmte
Felder, wie zum Beispiel dem Einsatz von Techniken des
Maschinellen Lernens zur Erkennung von Anomalien der
roboterbasierten Fertigung.
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Wie kénnen Unternehmen Zugang zu diesen Techno-
logien bekommen?

Im Center for Al als gemeinsamer Forschungsunterneh-
mung zwischen IBM und fortiss erforschen und entwi-
ckeln wir KI-Losungen fur gezielte Herausforderungen.
Wenn Unternehmen mit uns kooperieren wollen, ist
unser Bereich fortiss Mittelstand die zentrale Anlaufstelle.
Hier bundeln wir unserer Services fur Unternehmen und
informieren sie gerne zu den Kooperationsformen.




‘ =
O Impressum

Impressum

Herausgeber Bildnachweise

fortiss GmbH Seite 1: Adobe Stock, ©Lukassek

Guerickestrale 25 Seite 3: ©Astrid Eckert

80805 Munchen Seite 4: ©fortiss, ©IBM

E-Mail: info@fortiss.org Seite 5: ©Astrid Eckert

www.fortiss.org Seite 6: shutterstock, ©metamorworks
Seite 7: shutterstock, ©Rawpixel.com

Autoren Seite 8: shutterstock, ©Alexander Supertramp

Andrea Martin Seite 9: shutterstock, © Gorodenkoff

Dr. Harald RuefR Seite 10: Adobe Stock, ©greenbutterfly

Dr. Holger Pfeifer Seite 11: shutterstock, © VAKS-Stock Agency

Kathrin Kahle Seite 12: ©fortiss, Kathrin

Silvia Hervé Seite 13: ©Astrid Eckert

Seite 15: shutterstock, ©Photon photo
Gestaltung
Victoria Plewniok
Kathrin Kahle

Druck
Viaprinto

September 2021






IBM Watson Center Munich
Highlight Towers
Mies-van-der-Rohe-Str. 8
80807 MUnchen
Deutschland

https://www.ibm.com/business-
operations/resources/munich-center

fortiss GmbH
GuerickestralRe 25
80805 Munchen
Deutschland

www.fortiss.org

C4Ai

fortiss





