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Abbildung 1: Technische Architektur 

 

Um alle Funktionen der Rohstoffbörse nutzen zu können, müssen für eine Produktivumgebung zwei 

Server und ein E-Mail-Postfach eingerichtet werden. Der Webserver ist für die Auslieferung der Cli-

ent-Applikation sowie der statischen Bilder zuständig. Der node-Server ist für die Anfragen an das Ba-

ckend zuständig. Das E-Mail-Postfach ist für die Versendung von Registrierungs-E-Mails sowie das Zu-

rücksetzen von Passwörtern notwendig. Dieses kann in den .env-Variablen angegeben werden. Für 

die Entwicklung, kann das private Postfach verwendet werden. 

Es können für den live-Betrieb beide Bestandteile auf einem physischen Server zusammen konfigu-

riert werden. Nachfolgend ein Beispiel für die Konfiguration eines nginx-Servers zum Betrieb beider 

Server auf einer physischen Maschine: 

root /var/www/html/dist; 

index index.html index.htm 

location /api { 

 proxy_pass http://127.0.0.1:3000; 

} 

location /public/ { 

 root /var/www/api; 
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 try_files $uri @home; 

} 

location / { 

 root /var/www/html/dist; 

 try_files $uri /index.html; 

} 

location @home { 

 root /var/www/html/dist; 

 try_files $uri /index.html; 

} 
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https://cli.vuejs.org/
https://vuex.vuejs.org/
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Abbildung 2: Vuex Überblick (https://vuex.vuejs.org/) 

 

 

 

Abbildung 3: Vuex-Funktionen 

https://vuex.vuejs.org/
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Abbildung 4: MUTATIONS unter Verwendung von Konstanten (https://vuex.vuejs.org/guide/mutations.html) 

https://vuex.vuejs.org/guide/mutations.html
https://vuex.vuejs.org/guide/mutations.html
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Abbildung 5: Vuex Modularisierung 
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Abbildung 6: Hinzufügen eines Modul-Stores zum globalen Store
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Abbildung 7: Verwendung der Backend-API 
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Abbildung 8: Router Example
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Abbildung 9: Code-Struktur 

 

Abbildung 10: Beispiel Routing

http://www.rohstoffbörse.com/api/v1/request/:id
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Für die Serversicherheit ist die Validierung der Eingangsparameter von entscheidender Bedeutung. 

Hierfür wurde eine validation-middleware entwickelt (./routes/middlewares/paramValidation.js). 

Diese basiert auf der Standard-Bibliothek express-validator. Alle festgelegten Validierungsregeln wer-

den hier überprüft. Erst bei Erfüllung aller Regeln wird die Anfrage an die nächste Instanz der middle-

ware-Kette einer API-Definition weitergeleitet. Abbildung 11 zeigt die Verwendung der validation-

Middleware. Im ersten Schritt werden Validierungsregeln definiert sowie die Felder, welche für eine 

bestimmte Schnittstelle zu übergeben sind. Alle möglichen Validierungsregeln sind unter https://ex-

press-validator.github.io/docs/ einsehbar. Die Validierung ist so definiert, dass alle zusätzliche Para-

meter (wie z.B. untern ein Parameter „birthday“) herausgefiltert und gelöscht werden. Hierdurch 

werden wirklich nur diejenigen Parameter an den Programmcode im controller weitergegeben, wel-

che validiert und definiert wurden. Sollte ein Parameter falsch übergeben werden, wird eine Fehler-

meldung zu jedem dieser Parameter erstellt und sofort (ohne Ausführung weiterer Code-Bestand-

teile dieses API-Endpunkts) zurückgesendet. Somit wird eine sichere Verwendung nicht vertrauens-

würdiger Eingabeparameter gewährleistet. 

 

Abbildung 11: Verwendung der Validation-Middleware 

Zur Sicherstellung der Authentizität der Inhalte wird jeder Endpunkt durch eine Authentication-Midd-

leware basierend auf dem passport-Framework verwendet. Momentan sind drei Authentifizierungs-

mechanismen implementiert. localAuthentication wird für den Login zur Webseite (Ausstellung eines 

Berechtigungs-Tokens) genutzt. jwtAuthentication wird zur Authentifizierung eines Benutzers ver-

wendet, der bereits eingeloggt ist. roleAuthentication überprüft die Rolle des Benutzers, der die An-

frage an die API vornimmt. Ein Beispiel für die Verwendung wird ebenfalls in Abbildung 11 gezeigt. 

Nach Ausführung und korrekter Authentifizierung des Benutzers, stehen die Informationen dieses 

Benutzers für die weitere Verwendung im req.user-Objekt zur Verfügung. Das passport-Framework 

ermöglicht die zukünftige Einbindung unterschiedlicher Authentifizierungsmechanismen wie z.B. 

Google-Login, Facebook-Login, usw. 

https://express-validator.github.io/docs/
https://express-validator.github.io/docs/

