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Vorwort

Software-Engineering ist die Schlusseldisziplin in
der Digitalisierung. Alle Innovationen stutzen sich
auf leistungsfahigen Code, und ein immer groRe-
rer Anteil der Wertschopfung an Produkten und
Dienstleistungen wird durch Software erzielt. Diese
Kompetenz wird fur einen GroRteil der bayerischen
Unternehmen fortlaufend wichtiger.

Das notwendige Wissen fur Softwareentwicklung
wird jedoch kontinuierlich breiter und komplexer.
Deren Bedeutung und Auswirkung muss daher fruh
und adaquat erkannt werden. Softwareentwickler,
aber auch Fuhrungskrafte mussen in der Lage sein
einzuschatzen, was sich hinter aktuellen Trends
verbirgt. Daruber hinaus stellt die Beherrschung der
Softwaretechnik methodisch und technisch und
der Organisation unverzichtbare Kompetenzen fur
die Zukunftsfahigkeit eines Unternenmens dar. Die
Bewertung der eigenen Kompetenzen und deren
gezielter Aufbau innerhalb eines Unternehmens
sind daher unumganglich. Diese Herausforderun-
gen nimmt das Center for Code Excellence (CCE)
an und bildet eine unterstutzende Anlaufstelle

fur bayerische Unternehmen. Das CCE unter-
stutzt Unternehmen dabei, Probleme in Software-
entwicklungsaktivitaten zu erkennen, zu identifizie-
ren und Verbesserungspotenziale durch gezielte
MaRnahmen aufzubauen.

Das vorliegende White Paper erlautert grundlegende
Herausforderungen in der Softwaretechnik fur
bayerische Unternehmen. Anhand der Ergebnisse
einer Online-Umfrage werden haufige Schwierigkei-
ten in Unternehmen diskutiert und der Wert und der
Nutzen von qualitativer Software hervorgehoben.
Auf der Basis von offentlichen Marktdaten wird an-
schlieRend ein Einblick in weltweite Entwicklungen
von Techniken und Technologien fur verschiedene
Anwendungsfalle geliefert. Die Autoren ziehen
einen Vergleich zu bayernweiten Trends, zeigen
Themen auf, die es zu adaptieren gilt, und stellen
die Alleinstellungsmerkmale bayerischer Unter-
nehmen heraus. Das White Paper schlieRt mit
konkreten Chancen und Vorschlagen, von welchen
Themen und Entwicklungen der Softwaretechnik
bayerische Unternehmen profitieren konnen und
welche Kompetenzen sie dafur ausbauen mussen.

Nicht nur in Softwareunternehmen besteht Hand-
lungsbedarf. Klassische Maschinenbauunternehmen
mussen ihre Softwarekompetenzen dringend
starken. Andernfalls besteht die Gefahr, dass ihre
Markte von Softwareunternenmen besetzt werden,
die sich umgekehrt die notwendigen Hardware-
kompetenzen angeeignet haben.




Bayern hat durch einen starken Anteil an
Unternehmen im Bereich des Maschinen-
baus und der industriellen Produktion
besondere Anspruche und Bedurfnisse
an Kompetenzen fur die Entwicklung und
Qualitatssicherung von Software.

Haufig bereiten bereits Anforderungen an
Softwareprodukte Schwierigkeiten in
Unternehmen. Fur deren Dokumentation
kommen immer haufiger in agilen Methoden
verwendete Techniken zum Einsatz, werden
aber nicht adaguat ein- bzw. umgesetzt.

Testen von Software ist den meisten
Unternehmen eines der grofRten Anliegen.
Die Mehrzahl besitzt jedoch beispielsweise
keine Testrichtlinien und legt ihren Tests
nicht definierte Anforderungen zugrunde.

Haufig wird der Entwicklungsprozess nicht
gelebt und der Nutzen qualitativer Software
und sauberer Softwarearchitekturen

wird nicht verstanden, insbesondere auf
Fuhrungsebene. Ebenso besteht Hand-
lungsbedarf bei der Unternehmenskultur.

Weiterbildende MaRnahmen und simple
Methoden zum Transfer von Wissen
innerhalb von Unternehmen werden haufig
nicht geboten; uber die Zeit entsteht so

ein Mangel an notwendigen Software-
kompetenzen.

Auf einen Blick: die wichtigsten Erkenntnisse

In Bayern steigt die Nachfrage an Themen
wie beispielsweise agilen Methoden und
DevOps sichtbar. Technologien wie C++,
Matlab und Simulink sind nichtsdestotrotz
die gefragtesten Themen.

Weltweit besteht die grofite Nachfrage

in den Themen Kunstliche Intelligenz,

Big Data, Distributed Ledgers und Web-
technologien (z.B. JavaScript, Serverless).
Ebenfalls ist eine weltweite Tendenz zu
Open Source Software in diesen Bereichen
klar erkennbar.

Herausforderungen fur bayerische Unter-
nehmen bei der Entwicklung eingebetteter
Systeme liegen einerseits in der Integra-
tion agiler Methoden unter Sicherstellung
von verlasslichen und sicheren Qualitats-
anspruchen und andererseits in der
Kombination mit modernen Technologien
und Schnittstellen.

Das Center for Code Excellence (CCE)
unterstutzt Unternehmen dabei, die
genannten Herausforderungen individuell
zu identifizieren und Kompetenzen gezielt
aufzubauen, sowohl auf Entwickler- als
auch auf Fuhrungsebene.

Weitere Informationen unter:

cce.fortiss.org/trends
cce.fortiss.org/check



Was sind die softwarebezogenen
Herausforderungen in Unternehmen?

Bevor die aktuellen und zukunftigen Themen und

Trends im Software-Engineering beleuchtet werden,

maochten wir zunachst auf die Sonderstellung und
auch auf die daraus resultierenden Herausforderun-
gen in Bayern eingehen.

Im Unterschied zu vielen anderen (Bundes-)Landern
werden in Bayern hauptsachlich materielle Guter
entwickelt. Dabei nehmen der Anteil und der Mehr-
wert der Software in diesen Gutern stetig zu.
Maschinenbauunternehmen sind gezwungen, sich
friher oder spater mit Software-Engineering
auseinanderzusetzen, um langfristig konkurrenz-
fahig zu bleiben.

In diesem Zusammenhang ist es auch angesichts
der aktuellen Ausbildungslage unausweichlich, dass
Software haufig von Ingenieuren und Mitarbeitern
ohne Informatikausbildung entworfen, implemen-
tiert und instand gehalten wird. Hierbei entstehen
oftmals Probleme, die im Bereich des Software-
Engineerings zwar in der Theorie bereits verstanden
und behandelt sind, aber auch bei ausgebildeten
Informatikern haufig in der Praxis auftreten.

Tatigkeitsbereich

)~

@ Entwicklung

Fachrichtung

@® Informatik

Um diese grundsatzlichen Schwierigkeiten gezielt
anzugehen, mussen wir diese zunachst auf Basis
einer breiteren Grundlage erheben, sammeln und
verstehen. Hierfur haben wir eine Online-Umfrage
durchgefuhrt. Die Umfrage beinhaltete allgemeine
Fragen sowie Fragen zu den Aktivitaten Anforde-
rungsmanagement, Entwicklung, Testen und
Instandhaltung.

Insgesamt haben 250 Teilnehmer die Umfrage voll-
standig ausgefullt. Der Tatigkeitsbereich der Teil-
nehmer ist ausgeglichen verteilt, wobei mehr als die
Halfte Software entwerfen, entwickeln und testen.
64% der Teilnenmer sind gelernte Informatiker.

Die Halfte der Teilnehmer stammt aus kleinen und
mittleren Unternehmen und die andere Halfte aus
grofien Unternehmen.

UnternehmensgrofRe

8% 11%

@® weniger als 10

® Design & Architektur ® Sonstiges

® 11-70

Testen

Elektrotechnik

71-250

Betrieb & Wartung

Mathematik

250-10000

@ Requirements Engineering

® Wirtschaftsinformatik

® mehrals 10 000

Projektmanagement Physik

@® Produktmanagement

@® Maschinenwesen




Welche Methode wird am haufigsten zur Dokumentation von Anforderungen eingesetzt?

Automobilbau

Sonstiges Banken Sonstiges

Pharma Beratung Pharma
Verwaltung Maschinenbau Verwaltung
IT IT
SONSTIGES
Automobilbau
Sonstiges Banken Sonstiges
Pharma Beratung Pharma
Verwaltung Maschinenbau Verwaltung
IT IT

Qualitat des Anforderungsmanagements

Um Anforderungen zu dokumentieren, wird eine
Vielzahl unterschiedlicher Methoden verwendet.
Auffallend ist, dass in fast allen Branchen zum einen
User Stories zum Einsatz kommen, Anforderungen
zum anderen aber auch haufig einfach nur mand-
lich Uberliefert werden. Ersteres unterstreicht, dass
viele deutsche Unternehmen vermehrt auf agile
Methoden setzen, Letzteres stellt ein immenses
Problem bzgl. Qualitatssicherung und vieler Quali-
tatsattribute, bspw. Ruckverfolgbarkeit, entlang des
gesamten Softwarelebenszyklus dar.

Entsprechen Anforderungen
haufig eher Wunschvorstellungen?

Trifft zu

Trifft nicht zu

0% 20% 40% 60% 80%

Daneben haben 70% der Teilnehmer angegeben,
dass Anforderungen haufig eher ,Wunschvorstellun-
gen” entsprechen. Dies untermauert, dass die Quali-
tat von Anforderungen haufig in vielen Unterneh-
men nicht akzeptabel ist. Neben der mundlichen
Uberlieferung von Anforderungen mag ein mog-

Automobilbau

CASE KEINE DOKUMENTATION

Automobilbau

Banken Sonstiges Banken

Beratung Pharma Beratung

Maschinenbau Verwaltung Maschinenbau

SPRACHE MIT SCHEMA

Banken Sonstiges Banken

Beratung Pharma Beratung

Maschinenbau Verwaltung Maschinenbau

licher Grund hierfur auch die falsche Anwendung
agiler Methoden sein. Einerseits herrscht in der
Praxis haufig das falsche Verstandnis, dass agile
Methoden implizieren, nichts dokumentieren zu
mussen. Andererseits adaptieren Unternehmen
haufig ein Vorgehensmodell, das an SCRUM ange-
lehnt sein soll, und bilden Mitarbeiter zu sogenann-
ten Product Ownern aus. Die Lehre von Methodiken
zur Erhebung und Analyse von Anforderungen wird
haufig vernachlassigt. Oftmals besitzen Mitarbeiter,
die Anforderungen dokumentieren, aber auch keine
Entwicklererfahrung. Dies erschwert das Schreiben
von bspw. guten User Stories und Akzeptanzkrite-
rien deutlich.

Ein weiterer moglicher Grund fur die mangelnde
Qualitat von Anforderungen mogen ein fehlendes
Service-Engineering und das fehlende Verstandnis
der Beteiligten fur den Zweck und das dahinterlie-
gende Geschaftsmodell der Software sein. Hierbei
kdnnten Methoden wie Design Thinking und Design
Sprints unterstutzen.

In Bezug auf die in Bayern starken Branchen Auto-
mobilbau und Maschinenbau hat die Qualitat des
Anforderungsmanagements eine besondere Aus-
wirkung, da hier gewdhnlich hardwarenah und in
langen Release-Zyklen entwickelt wird. Im Gegen-
satz zur Webentwicklung konnen Softwareanderun-
gen nicht in einem nachsten schnellen Inkrement
beseitigt werden.




Was sind die groBten Schwierigkeiten bzgl. Code-Qualitat?

Keine Tests

Code nicht testbar

Keine groRe Sicht
Verletzung Single-Reponsibility
Verschachtelungen

Nicht wiederverwendbar
Verletzung Open-Closed
Falsche Kommentare
Falsche Softwaremuster
Haufig Duplikationen
Keine Exceptions/Logging
Tests testen falsch

Library statt Code
Entspricht nicht Style
Schlechte Datenstrukturen

0% 20%

Test- und Code-Qualitat

Die groRten Schwierigkeiten in Bezug auf die Quali-
tat von Softwarecode bereitet das Testen. Die meis-
ten Teilnehmer gaben an, dass in ihren Unterneh-
men haufig keine Tests vorhanden sind und Code
auch teilweise Uberhaupt nicht testbar ist.

Dieser Aspekt wird unterstrichen von folgenden
Aussagen: Knapp uber 70% der Teilnehmer gaben
an, keine definierten Testrichtlinien in Unternehmen
zu haben, und uber 60% gaben an, dass Tests nicht
auf Anforderungen basieren. Letztere sind notwen-
dig, um sicherzustellen, dass nicht nur richtig getes-
tet wird, sondern aus das Richtige getestet wird.

Wie viele Unternehmen haben
definierte Testrichtlinien?

Automobilbau

Sonstiges Banken

Pharma Beratung

Verwaltung Maschinenbau

40% 60%

Eine andere Auffalligkeit ist, dass noch immer viele
Unternehmen (46%) zwischen Entwicklern und
Testern unterscheiden und das Testen der Entwick-
lung nachgelagert ist. Die Bildung von funktions-
ubergreifenden und interdisziplinaren Teams, in
welchen bspw. Tester entwickeln und Entwickler
auch testen, ist ein wichtiger Aspekt zur Steigerung
der Kommunikation, des Feedbacks und damit
auch der Code-Quialitat.

Neben der Testbarkeit ist ein weiteres haufiges Pro-
blem, dass bei der Entwicklung oftmals nur die aktu-
elle ,kleine” Aufgabe implementiert wird und dabei
die Sicht auf das GroRe und auch auf die Architektur
vernachlassigt wird. Aus unserer Praxiserfahrung
mag hierbei auch die nicht richtige Anwendung
agiler Methoden einer der Grunde sein sowie die
Vernachlassigung der Rolle des Architekten und die
Betrachtung von Refactoring als getrennte Aufgabe.

In ahnlicher Weise stellen ebenfalls typische Software-
Engineering-Themen Unternehmen vor Probleme,
wie z.B. das Single-Responsibility-Prinzip, Ver-
schachtelungen, falsche Softwaremuster und
haufige Duplikationen, gerade bei bereits langer
existierenden Systemen. Eine Moglichkeit fur Unter-
nehmen, diese Themen zu adressieren und den
Wissenstransfer zu steigern, ist die Einfuhrung von
Fertigstellungskriterien und die Mitaufnahme von
Praktiken wie bspw. Pair-Programming und Feed-
backzyklen durch Code-Reviews. Ersteres setzen
sogar mittlerweile 42% der Unternehmen regel-
maRig ein, Code-Reviews 52%. Hier gilt es, gezielt
haufige Fehler in Checklisten zu sammeln und zu
nutzen, sodass es klare Erwartungen fur Reviews
gibt und auch zukunftige Verbesserungen bzw.
Fortschritte nachvollzogen werden kdnnen.




Wartbarkeit und Weiterentwicklung
von Software

Die groRte Schwierigkeit beim Warten und Weiter-
entwickeln von Software ist die unzureichende Ver-
fugbarkeit von Dokumentation. Dies hat bspw. eine
besondere Auswirkung bei Altlastsystemen. In der
Regel steckt das Wissen uber solche Systeme in den
Kopfen weniger Mitarbeiter, die auch zugleich die
Einzigen sind, die diese Systeme bedienen konnen.
Zugleich sind die Komplexitat und die Wichtigkeit
solcher Altlastsysteme teils so immens, dass diese
Systeme nicht von heute auf morgen ersetzt wer-
den kénnen. Fur den Fall, dass diese Mitarbeiter in
den Ruhestand gehen, stellt dies ein enormes Risiko
fur Unternehmen dar.

Was sind die grofiten Schwierigkeiten
beim Warten & Weiterentwickeln?

Fehlende Toolunterstutzung

Schlechte Code Quialitat

Versch. Programmierstile

Anforderungsanderungen

Unzureichende Testabdeckung

Unzureichende Dokumentation
0% 20% 40% 60% 80%

Neben der unzureichenden Testbarkeit stellen die
Testabdeckungen, Anderungen von Anforderungen
und die schlechte Code-Qualitat Unternehmen vor
die groRten Herausforderungen. Dementsprechend
sind die wichtigsten Themen fur die Teilnehmer

im Bereich Wartbarkeit und Weiterentwicklung von
Software lesbarer Code, saubere Architekturen und
Nachverfolgbarkeit von Aufgaben (Issues).

Zudem ist es Uberraschend, dass die Verteilung der
Schwierigkeiten sowohl bei kleinen Unternehmen
als auch bei sehr grofsen Unternehmen gleich ist.

Wo sehen Mitarbeiter & Projektleiter
den Handlungsbedarf,
um exzellenten Code zu entwickeln?

Requirements Engineering
Projektmanagement
Produktmanagement
Kultur & Bewusstsein
Entwicklerkompetenz (fachfremd)
Entwicklerkompetenz
Coding
Betrieb

0% 20% 40% 60%

Bewusstsein flir Software

Neben spezifischen Fragen zu den Aktivitaten des
Softwarelebenszyklus wurden zudem Ubergreifende
und allgemeine Fragen zu den Entwicklungsvorgan-
gen gestellt. Da sich in den vorherigen Abschnitten
die Vernachlassigung der Dokumentation sowoh!l
von Anforderungen als auch von Software bei der
Entwicklung und Wartung bereits herauskristallisiert
hat, ist es wenig verwunderlich, dass insgesamt 65%
der Teilnehmer angaben, dass der Entwicklungs-
prozess nicht gelebt wird. Dies lasst vermuten, dass
die Wertschatzung fur professionelle und qualitative
Software oft nicht in Unternehmen vorhanden ist.
Dies wird noch deutlicher, wenn man die Ergeb-
nisse nach der jeweiligen Position und Rolle der
Teilnehmer aufteilt. So schatzen nur 43% der Ge-
schaftsfuhrer und Vorstande den Handlungsbedarf
bei der Kultur und dem Bewusstsein fur Software
im Unternehmen als mittel und hoch ein, wahrend
74% der Mitarbeiter (ohne FUhrungsposition) einen
mittleren und hohen Handlungsbedarf sehen.

Ebenfalls sehen nur 35% der Geschaftsfuhrer Prob-
leme fur den Fall, dass Mitarbeiter aus dem Unter-
nehmen ausscheiden (und z.B. in den Ruhestand
gehen), wahrend 71% der Mitarbeiter dies als Prob-
lem sehen. Dies erscheint insbesondere dramatisch
unter dem Aspekt der fehlenden Dokumentation.

Den groRten Handlungsbedarf machen jedoch
sowohl Geschaftsfuhrer als auch Mitarbeiter in den
gleichen Bereichen aus, namlich beim Anforde-
rungsmanagement und beim Produktmanagement.
Insgesamt geben auch 65% der Teilnehmer an, dass
oft in Projekten statt in Produkten gedacht wird.

Wo sehen Geschaftsfuhrer & Vorstande
den geringsten Handlungsbedarf,
um exzellenten Code zu entwickeln?

Betrieb

Coding

Projektmanagement

Kultur & Bewusstsein
Entwicklerkompetenz
Produktmanagement
Entwicklerkompetenz (fachfremd)

Requirements Engineering
0% 20% 40% 60%




Problemverursachende Faktoren

Zusammenfassend konnen wir die Einflussfaktoren
auf die Qualitat von Software in drei Kategorien
einteilen — technische Einflussfaktoren, nicht techni-
sche Einflussfaktoren und ubergreifende Einflussfak-
toren. Die technischen Einflussfaktoren gruppieren
sich rund um die Beherrschung der Softwaretechnik
und betreffen sowohl Code als auch Dokumentation
von Implementierungen und Tests.

Nicht technische Einflussfaktoren sind insbesondere
das Werteverstandnis fur Software und die Unter-
nehmenskultur, was aus unserer Sicht insbesondere
Fuhrungspositionen und Unternehmen, die mate-
rielle Guter herstellen oder agile Methoden einfuh-
ren, betrifft. Ein weiterer relevanter nicht technischer
Faktor ist das Zeitmanagement, der von nahezu
allen Software-Engineers benannt worden ist. Aus
unserer praktischen Erfahrung betrifft dies zwei Sich-
ten: Einerseits mogen Manager ohne Informatik-
hintergrund oftmals nicht den Wert guter Software-
architekturen und qualitativer Codes verstehen und
erzeugen Druck durch den Wunsch, moglichst viele
funktionale Anforderungen zu implementieren, wo-
bei die Anforderungen eher Wunschvorstellungen
ahneln. Ein Teilnehmer hat hierzu geschrieben:

.Man hat scheinbar nie Zeit, etwas richtig zu
machen, aber immer genugend Zeit, es zweimal
zu machen.” Andererseits haben sich in unserer
Umfrage viele Entwickler mehr Zeit fur Refactoring
gewunscht. Dies impliziert, dass Code-Qualitat
nicht im Fokus steht und dass Refactoring oftmals
als komplett separate Aufgabe angesehen wird. Aus
unserer Sicht sollte dies Teil jeder Entwicklungsauf-
gabe sein und bspw. in den Fertigstellungskriterien
enthalten sein — und auch bezahlt werden.

Als Ubergreifende Einflussfaktoren mochten wir
noch die Weiterbildung und das Teamgefuge nen-
nen. Viele Teilnehmer gaben an, sich selbst in ihrer
Freizeit weiterzubilden und sehr wenig Unterstut-
zung fur die Weiterbildung durch das Unternehmen
zu erhalten, auch aufgrund des Zeitmangels. Weite-
rer Faktoren, die auch zum Wissenstransfer beitra-
gen, sind die Bildung von funktionsubergreifenden
Teams und das Aufbrechen von z.B. getrennten Ent-
wicklungs- und Testteams. Dabei kbnnen verhaltnis-
maRig einfache Methoden wir Pair-Programming
oder Feedback-Zyklen einen immensen Hebel fur
den Transfer von Wissen und die Steigerung der
Kommunikation darstellen.




Weltweite Entwicklungen in der

Softwaretechnik

Bevor wir auf die konkreten Entwicklungen und
Chancen fur bayerische Unternehmen eingehen,
mochten wir zunachst einen Vergleich zu den
aktuellen weltweiten Entwicklungen in der Soft-
waretechnik ziehen, auf der Basis von weltweit
gesuchten und geforderten Kompetenzen. Basis
hierfur stellen offentliche Stellenanzeigen dar, die
wir seit Juli 2017 kontinuierlich erheben und ana-
lysieren. Die aktuellen Auswertungen dieser und
weiterer Daten sind online frei verfugbar:
https://cce.fortiss.org/trends

Die nachfolgenden Technologien und Themen
wurden ausgewahlt, da zum einen deren Bedarf
am Markt vergleichsweise stark gestiegen ist und

da zum anderen die Nachfrage im weltweiten
Vergleich hoher ist als in Deutschland. Daruber
hinaus haben wir aus unserer praktischen Erfahrung
festgestellt, dass Unternehmen bei einigen dieser
Themen Schwierigkeiten benennen, die Potenziale
zu erkennen oder diese erfolgreich umzusetzen.
Dies betrifft insbesondere Unternehmen, die Trends
eines anderen Anwendungsgebiets fur ihr Gebiet
zu nutzen versuchen.

Technologien in der Webentwicklung
Weltweit ist seit Jahren ein zunehmender Trend hin

zu Webtechnologien und serviceorientierten Web-
anwendungen zu beobachten. Insbesondere die
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® weltweite Nachfrage
bayern-/deutschlandweite Nachfrage

Programmiersprache JavaScript zeigt ein stetiges
Wachstum sowohl bei Front-End- (Vue js, React s,
AngularJsS) als auch bei Back-End-Anwendungen
(Node.js und Express.js). Dartber hinaus bildet sich
eine Vielzahl von weiteren Open-Source-Frame-
works um JavaScript herum. Nicht zuletzt durch
TypeScript lasst sich mittlerweile auch hoherqualita-
tiver Code entwickeln.

Vergleicht man die weltweite Entwicklung mit der
deutschen Entwicklung, wird deutlich, dass hier
deutsche Unternehmen noch nicht so fortgeschrit-
ten sind und PHP beispielsweise noch immer die
gefragteste Webtechnologie ist.

WELTWEITE ENTWICKLUNG

php
spring

angular

react

angularjs




Relevanz auf GitHub
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Kunstliche Intelligenz und Big Data

Im Vergleich zur deutschen Nachfrage werden
weltweit mehr Kompetenzen im Bereich Kunstlicher
Intelligenz (KI) und Big Data gesucht. Insbesondere
steigt die Popularitat von Kl-Frameworks wie
TensorFlow, Scikit-learn, Caffe, Microsoft Cognitive
Toolkit und Big Data Frameworks wie Apache
Beam, Apache Spark und Apache Flink (Letzteres
stammt aus Deutschland).

Gerade Kunstliche Intelligenz und Big Data bieten
enorme Potenziale, um aus maschinengenerierten
Daten, die in Deutschland auf Grund der Starke in
den eingebetteten Systemen verfugbar sind, einen
Mehrwert zu schaffen. Diese Herausforderungen
wurden speziell in unserem zweiten White Paper
,Kunstliche Intelligenz — Chancen fur Wirtschaft
und Gesellschaft in Bayern” behandelt.
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Distributed Ledgers

Auch auf Basis des Hypes um die Blockchain
wachsen die Anzahl der Beitragenden und der
Frameworks und Techniken fur Distributed Ledgers
wie z.B. Hyperledger Fabric, Ethereum. Grund-
legend dienen diese dazu, Daten auf dezentrale
Weise konsensbasiert zu verwalten. Ahnlich der

Kunstlichen Intelligenz bieten diese Technologien
Chancen fur bayerische produzierende Unterneh-
men, bspw. bei der maschinellen Kommunikation

und Protokollierung von Maschinendaten.
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DevOps, Container und Cloud Computing

Weltweit ist weiterhin ein Trend zu schnelleren
Release-Zyklen zu beobachten, insbesondere im
Umfeld von Cloud Computing, in dem vermehrt
Microservices in Containern orchestriert werden
(z.B. Docker und Kubernetes) oder Serverless (z.B.
Knative) betrieben werden. Dieser Trend ist eben-
falls in bayerischen Unternehmen zu sehen, wobei
bei traditionelleren Unternehmen im Bereich des
Maschinenbaus und der industriellen Produktion die
Herausforderung besteht, schnellere Release-Zyklen
mit der Entwicklung sicherheitskritischer Systeme
ZU vereinen.
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Entwicklung von Open Source Software

Sieht man sich die vorherigen weltweiten Trends
von Technologien an, wird deutlich, dass die meis-
ten davon Open-Source sind.

contributors

Unter den aktivsten Projekten finden sich vor allem
die Themen JavaScript (React, Angular, NPM),
Machine Learning (Tensorflow) und Containerisie-
rung (Kubernetes).

1 Microsoft/vscode 19k Insgesamt gibt es im Open-Source-Bereich fUr ein-
2 facebook/react-native 10k gebettete %ysﬁemg ein grof&es Potenzial, da h|elr
noch verhaltnismalig wenig Open-Source-Projekte
3 tensorflow/tensorflow 9.3k existieren, naturlich mit bemerkenswerten Aus-
4 angular/angular-cli 8.8k nahmen, etwa ROS. Weltweit geht der Trend dazu,
5 MicrosoftDocs/azure-docs 78k gemeinsam Kernlb|bl|otheke.n zu entwickeln, d|el
Vorteile einer aktiven Gemeinschaft und Integration
6 angular/angular 7.6k Dritter zu einem Themengebiet zu nutzen und sich
7 ansible/ansible 7.5k letztendlich dadurch vermehrt auf die eigentlichen
8 kubernetes/kubernetes 6.5k Kernkompetenzen und Anwendungen fokussieren
- zu kdnnen. Anhand dieses Beispiels konnten
9 npm/npm 6.1k payerische Organisationen diesen Schritt wagen
10 DefinitelyTyped/DefinitelyTyped 6.0k und ebenfalls versuchen, Synergien zu schaffen
und so ggf. auch fehlende Ressourcen (z.B. fur die
Quelle: https://octoverse.github.com/projects Instandhaltung) zu kompensieren.
1 us.
2 China
3 ><
4 UK
5
6 Canada
7 Brazil
8 Japan
9 Russia
10
11 Netherland
12 Spain
2014 2015 2016 2017 2018

Quelle: https://octoverse.github.com/people#location




Bayernweite Nachfragen in der

Softwaretechnik
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® weltweite Nachfrage
bayern-/deutschlandweite Nachfrage

Rund ein Drittel der Beschaftigten und 44% der
Umsatze in der bayerischen Industrie entfallen auf
den Maschinenbau und die Herstellung von Kraft-

wagen/-teilen (StMWi, Industriebericht Bayern 2017).

Weitere 15,9% der Industrieumsatze werden durch
die Herstellung von Datenverarbeitungsgeraten,
elektronischen und optischen Erzeugnissen sowie
die Herstellung von elektrischen Ausrlstungen er-
wirtschaftet. Gerade in diesen Wirtschaftszweigen,
die zusammen mehr als die Halfte der bayerischen
Wirtschaftskraft ausmachen, werden Digitales und
Software immer mehr zur Kernkompetenz.

Wie zuvor wurden nachfolgende Themen ausge-
wahlt, da der Bedarf an ihnen vergleichsweise stark
gestiegen ist. Jedoch ist die explizite Nachfrage
nach diesen Softwarekompetenzen in Deutschland
hoher als im weltweiten Vergleich.

Starke in eingebetteten Systemen
(Prozentualer Anteil in Stellenanzeigen)
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Starke in eingebetteten Systemen

Aufgrund der Auspragung der Industrien ist es we-
nig verwunderlich, dass die grofdte Starke und die
meiste Kompetenz in Bayern im Bereich eingebet-
teter Systeme zu finden sind. Entsprechend sind vor
allem C++, aber auch Matlab und Simulink, allen
neuen Programmiersprachen und Frameworks zum
Trotz, am Markt nach wie vor mit steigender Ten-
denz gefragt.

Agile Methoden

Im weltweiten Vergleich wird im bayerischen und
deutschen Arbeitsmarkt deutlich haufiger nach
aktuellen Trends wie beispielsweise DevOps und
Scrum gefragt. Gerade auch vor dem Hintergrund
der Prominenz eingebetteter Systeme schatzen wir
dies als ein gutes Zeichen dafur ein, dass Unterneh-
men langsam immer mehr versuchen, agile Metho-
den einzusetzen.

Wie unsere praktische Erfahrung zeigt, stellen
jedoch die Umsetzung von agilen Methoden und
die Transformation hin zu einem agilen Mindset
Unternehmen vor groRRe Herausforderungen. Dies
betrifft den kulturellen Wandel, in dem einerseits
Entwickler, Tester und Betriebler inre Ziele selbst
und flexibel setzen mussen und andererseits
Manager eher die Moderatorenrolle Ubernehmen
und emotional fuhren mussen. Diese Transforma-
tion erfordert Zeit und Disziplin. Alle Beteiligten
mussen mitgenommen werden und den Inhalt,
Sinn und Nutzen verstehen und leben. Fehlerhafte
oder nachlassige Umsetzung hat eine direkte
Auswirkung auf alle Qualitatsattribute, wie beispiels-
weise die Qualitat der Anforderungen, der Doku-
mentationen und der Softwarearchitektur.

@ Weltweit
Deutschland

Agile Methoden
(Prozentualer Anteil in Stellenanzeigen)
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Aussichten fur Bayern

Neben einer angepassten Unternehmenskultur bil-
det Software die Grundlage fur die Umsetzung der
Digitalisierung von Unternehmen und ihren Produk-
ten. Entsprechend lassen sich Gelegenheiten und
Chancen von Unternehmen nur dann ausschopfen,
wenn das Werteverstandnis fur Software und die
Wichtigkeit und Rolle von Entwicklern und qualita-
tivem Code, insbesondere bei Fuhrungskraften und
Managern, anerkannt und verstanden wird.

Werteverstandnis und Kompetenzen fir
Software und Softwarearchitekturen

Unsere Online-Umfrage hat gezeigt, dass es einer-
seits bei der Unternehmenskultur einen groRRen
Handlungsbedarf gibt, andererseits auch beim Ver-
standnis fur qualitative Software. In der abschlielzen-
den, offen gestellten Frage wurde Uberwiegend das
Thema Zeit beklagt und das mangelnde Verstandnis
der Manager fur bspw. notwendige Refactoring-
Aktivitaten. Dies zeigt, dass die Wichtigkeit qualitati-
ven Codes und Architektur noch nicht auf Manager-
ebene, insbesondere auch aus spaterer finanzieller
Sicht, verstanden worden ist. Da in der Umfrage
jedoch Uberwiegend Entwickler das angesprochene

Warum ist Code Excellence wichtig?

kumulative Funktionalitat

qualitativer Code

Beispiel Refactoring nannten, zeigt es daruber hin-
aus, dass einige Entwickler das agile Mindset noch
nicht vollstandig verinnerlicht haben, da Refactoring
haufig als separate Aktivitat gesehen wird und nicht
als kontinuierliche Teilaktivitat jeder Aufgabe.

Unternehmen, insbesondere kleinere und mittlere
Unternehmen, bei denen Software nicht von
Anfang an Kernkompetenz war, scheinen haufig

bei klassischen Themen der Softwaretechnik
uberfordert zu sein. Dies kann beispielsweise die
Sicherstellung der Softwarequalitat sowohl bei einer
Entwicklung mit fixer Funktionalitat und statischen
Auslieferungsterminen sein als auch bei der Umset-
zung von agilen Methoden.

Aus politischer Sicht bedarf es unseres Erachtens
in Bayern insbesondere der vermehrten Schaffung
von Aus- und Weiterbildungsformaten fur Themen
der Softwaretechnik (wie z.B. Design Patterns und
Wiederverwendbarkeit), adressiert an Auszubilden-
de, Studierende und Absolventen des Elektro- und
Ingenieurswesens — aber insbesondere auch an
bereits einschlagig Tatige. Aus Unternehmenssicht
bedarf es der vermehrten externen Vermittlung und
Schulung von Softwarekompetenzen, sowohl fur
gelernte Informatiker als auch fur Fachfremde.

Wie viel kostet

« ein neues Feature?
« eine geanderte Anforderung?
« ein Defekt?

Quelle: Design Stamina Hypothesis (2007) Martin Fowler.

—~




Kombination eingebetteter Systeme mit
modernen Trends

Flexibilitat und Schnelligkeit werden ermoglicht
durch Einsatz von Techniken des kontinuierlichen
Engineerings und agilen Prinzipien mit schlanken
Vorgehensweisen. Von besonderer Wichtigkeit sind
neben automatisierten Werkzeugen zur Software-
qualitatssicherung insbesondere Technologien zur
fortwahrenden Auslieferung (Continuous Delivery)
von Softwarediensten, und, in Analogie zu Kanban
in der Produktion, das Konzept von agiler Software-
entwicklung mit emergentem Softwaredesign als
fortwahrendes und geplantes Experimentieren zur
Weiterentwicklung und Systemoptimierung durch
sich selbst organisierende Teams. Die besondere
Herausforderung liegt nun darin, wie man die
Schnelligkeit und Agilitat bei der Entwicklung von
Internetdiensten im Konsumentenbereich mit der
Entwicklung qualitativ hochwertiger, verlasslicher
und hochverfugbarer Softwaredienste, die auch
sicherheitsrelevante Steuerungsfunktionalitaten
ubernehmen, kombinieren kann. Die Entwicklung
und der Betrieb solcher Systeme ahneln dabei
immer mehr einer kontinuierlichen Operation am
offenen Herzen, und Anderungen im Betrieb mus-
sen zeitnah und in nachweislich verlasslicher Art
und Weise gehandhabt werden.

Daneben sind wir der Meinung, dass Unternehmen
die Starke eingebetteter Systeme durch die Kombi-
nation mit modernen Technologiestacks ausbauen
sollten. Beispiele hierfur waren die Entwicklung
von Schnittstellen und die Moglichkeit der Integ-
ration und Nutzung durch Dritte Uber webbasierte
Standardprotokolle. Dies konnte die Verbreitung,
Verfugbarkeit und Nutzung erlauben, Synergie-
effekte hervorrufen und komplementare Produkte
ermaoglichen.

Das Finden und Evaluieren der Potenziale sowie das
Umsetzen moderner Trends Uberfordern jedoch
haufig kleinere und mittlere Unternehmen und
diese kdnnen nicht mit dem Tempo mithalten. Aus
unserer Sicht bedarf es in Bayern daher neuer Lehr-
methoden, um Wissen zu vermitteln, wie Trends fur
den eigenen Betrieb genutzt und umgesetzt wer-
den kdnnen. Daruber hinaus bedarf es auch einer
kontinuierlichen Unterstitzung bei der Umsetzung,
denn beispielsweise der kulturelle Wandel hin zu
einem agilen Mindset kann nicht in klassischen
Lehrmethoden innerhalb kUrzester Zeit vermittelt
werden.




Chancen nutzen

Um Wissen zu klassischen Softwaretechnikthemen
und neu auftretenden Trends zu vermitteln und bei
der Umsetzung zu unterstutzen, bildet das Center
for Code Excellence (CCE) die unterstutzende
Anlaufstelle fUr bayerische Unternehmen. Dabei
richtet sich das CCE sowohl an Softwareentwickler
als auch an Projektmanager und Unternehmens-
manager. Das Ziel ist es, Unternehmen und die dort
tatigen Softwareentwickler in die Lage zu versetzen,
herausragende, nachhaltige und zukunftsweisende
Software — Code Excellence — zu entwickeln. Um
dies zu erreichen, bietet das CCE verschiedene
Malinahmen an.

1. Gezielte MaBnahmen zum Aufbau von
Kompetenzen fur die Softwareentwicklung

Mithilfe des CCE Checks erhalten kleine und mittle-
re Unternehmen aus Bayern eine Uberprifung und
Bewertung ihrer Softwareentwicklungsaktivitaten
am Beispiel der Entwicklung eines Softwaresystems.
Die Bewertung bildet einen wertvollen Startpunkt,
um Verbesserungspotenziale der Techniken und
Kompetenzen auf Basis des aktuellen Stands der
Technik innerhalb eines Unternehmens zu identi-
fizieren und zielgerichtet aufzubauen. Der CCE
Check ist fur alle kleineren und mittleren Unterneh-
men geeignet, die Software selbst entwickeln.

Mittels Interviews werden die wesentlichen Aktivi-
taten, ihre Einbettung und Abstimmung im Ent-
wicklungsprozess und die verwendeten Techniken
erfasst, die zu der Entwicklung des Softwaresystems
beitragen. Basierend auf den Aktivitaten und Rollen
der Teilnehmer, werden nur die jeweils relevanten
Aspekte betrachtet und erhoben. Diese reichen
vom Anforderungsmanagement uber das Testen bis
hin zur Bereitstellung von Software. Die gesammel-
ten Informationen werden zueinander in Beziehung
gesetzt und eine erste automatisierte Analyse in
Bezug auf Software-/Systemqualitatsattribute (z.B.
Wartbarkeit) und Prozessattribute (z.B. Ruckverfolg-
barkeit) steht sofort bereit.

Die individuellen Ergebnisse des CCE Checks
werden in einem halbtagigen Workshop allen Teil-
nehmern zusammen mit ausgewahlten Fuhrungs-
kraften vor Ort im Detail prasentiert und gemeinsam
diskutiert. Auf Basis der Ergebnisse werden mog-
liche Verbesserungspotenziale identifiziert und prio-
risiert, Anreize geschaffen und konkrete Handlungs-
malinahmen entwickelt, um die Beherrschung der
Softwaretechnik und Unternehmenskompetenzen
zu fordern.

Mehr Informationen:
https://cce.fortiss.org/check/

2. Vermittlung von Wissen und Unterstutzung
bei der Umsetzung

Das CCE bundelt eine Reihe wichtiger Themen
und Anwendungsgebiete fur Unternehmen in
Bayern. Hierfur arbeiten wir eng mit Partnern aus
der Industrie und aus Hochschulen zusammen, um
einen moglichst umfassenden Zugriff auf Wissen
zu ermoglichen. Uber regelméaRige offentliche
Events erdffnen wir eine Plattform und ein Netz-
werk, um Erfahrungen auszutauschen und
Probleme und Losungsansatze zu diskutieren.

Fur die effektive Anwendung der Handlungsmaf3-
nahmen des CCE Checks unterstutzen wir Unter-
nehmen und bieten an, diese bei der Umsetzung

in die Praxis zu begleiten. Daruber hinaus stellt das
CCE an die Unternenmensbedurfnisse angepasste,
weiterbildende Formate fur ausgewahlte Themen
zur Verflgung sowie das frei verfugbare Trendradar,
das einen ersten Einstieg in softwarespezifische
Themen bietet.

Mehr Informationen:
https://cce.fortiss.org/trends/
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